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1. Informacje ogodlne

Niniejsza instrukcja ma charakter pomocniczy i poglagdowy, Administrator nie bierze
za nig odpowiedzialnosci.

Podczas instalacji oprogramowania do podpisu elektronicznego Wykonawca
powinien korzystac z instrukcji dostarczonych od dostawcy podpisu.

Operacje zwigzane z kopiowaniem plikéw opisane w punkcie 2.1.2. nalezy wykonaé
TYLKO, jezeli dane o podpisie nie wyswietlajg sie w oknie wyboru certyfikatu.

2. Sprawdzenie poprawnosci dziatania podpisu elektronicznego

w systemie WINDOWS

Przygotowanie stanowiska komputerowego
Aby przygotowa¢ stanowisko komputerowe nalezy upewnic sie, ze:

- czytnik kart kryptograficznych (ze stosowng karta w srodku) jest prawidtowo

podiaczona do komputera,

- w systemie operacyjnym Windows powinny by¢ zainstalowane sterowniki

oprogramowania do skfadania podpisu elektronicznego.

Aby zweryfikowaé, ze na danym komputerze podpis dziata — nalezy podpisa¢ dowolny plik
zdysku komputera za pomocg dedykowanego oprogramowania producenta

dostarczajgcego podpis elektroniczny.
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3. Sprawdzenie poprawnosci dziatania podpisu elektronicznego w Portalu

Aukcji Publicznych

3.1. Test podpisu w portalu

Po zweryfikowaniu kwestii opisanych powyzej, nalezy zalogowaé sie do portalu aukcji

publicznych, a nastepnie po lewej stronie ekranu wybraé , Test podpisu”.

Jezeli okno sktadania podpisu wyglada jak ponizej i w zaznaczonych miejscach brakuje

informacji o zatadowanym certyfikacie, nalezy zweryfikowa¢:
a) waznosc¢ podpisu kwalifikowanego (patrz pkt. 2.1.1.)

b) konfiguracje zainstalowanego podpisu (patrz pkt. 2.1.2)

Tresé dokumentu

() Sformatowany Binarny (@) Wytaczony Zapisz kopie | [ Otworz za pomocq

Podglad dokumentu wykaczony

Realizowana czynnosé
Podpisywanie dokumentu 1/1
DANE W BUFORZE

[ ] Podpisz
[ romii ]

Pomi prezentacje kolejnych dokumentéwe Pomin podsumowanie kolejnych elementdw

1. Prezentadja

Panel wyboru certyfikatow

L B L B
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2.1.1. Informacja o podpisie, ktorego waznos¢ wygasta

W przypadku jezeli data obowigzywania posiadanego certyfikatu wygasnie - nie bedzie on
widoczny w portalu aukcji publicznych. Dzieje sie tak, gdyz aplikacja do podpisywania
zaimplementowana w Portalu Aukcji Publicznych domysinie ukrywa niewazne podpisy.
W takiej sytuacji, uzytkownik moze zweryfikowa¢ to, klikajagc w przycisk ,Wybierz

certyfikat”:

[——

Sformatowany Binamy  ©) Wylaczony

zapiszhopie | [ Otwérz za pomoca

Podglad dokumentu wytaczony

1. Prezentacia

ment
DANE W BUFORZE

Fomin

(7] Pomifi podsumawanie koleinych elementdw

[¥] Pomifi prezentacie koleinych dokumentéw

Panel wyboru certyfikatsi
Wybierz cerf tyfikaty

Nastepnie w nowym oknie nalezy odznaczyé opcje , Ukryj certyfikaty niewazne oraz nie

spetniajgce warunkéw okreslonych w konfiguracji”:
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Binarny (@) Wylaczony ([ zaiszkopie | [ Otwérzzapomoca |
Wybierz certyfikaty ==
iyl osriyfiaty ewa3ne oraznie spebic
hwarunkw okre$ionych w konfiguraci

Certyfikat do podpisywania

Certyfikat do znakowania czasem
DANE W BUFORZE

Ay
 ——|
Pomifi prezentacie kolejnych dokumentsw Pomii podsumonanie kolejnych elementow
Panel wyboru certyfikatow
Viybierz certyfikaty

Wdéwczas widoczne bedg certyfikaty, ktére nie spetniajg stosownych wymogéw — w tym,

te, ktérych waznos¢ wygasta.

System Windows moze informowaé uzytkownika o zblizajgcym sie terminie wygasniecia
certyfikatu jak przedstawiono ponizej. Nalezy odpowiednio wczesniej podjg¢ kroki majace
na celu odnowienie waznosci certyfikatu, co umozliwi sktadanie postgpie w portalu aukgcji

publicznych.

Nastepujace centyfikaty wygas Iy lub wkrétce wygasng. Po wygasnieciu certyfikat nie jest
uwazany za akceptowalne i uzyteczne poswiadczenie. Probe odnowienia tych certyfikatow
i & mozesz podjgé teraz. Jak odnowié certyfikaty?

Jesli nie chcesz w tej chwili odnawiaé certyfikatéw. system Windows przypomni Ci o
oczekujgcym wygasnigciu po nastepnym zalogowaniu

Centyfikaty

Jesli nie chcesz otrzymywaé przypomnier o odnawianiu okreslonych certyfikatéw uzytkownikdw.
zaznacz pola wyboru obok tych certyfikatéw i kiiknij przycisk Gotowe.

W przypadku certyfikatow p zap ] Sig Z inf jami w Pomocy i skontaktuj sig z
administratorem systemu. jesli to ostrzezenie pojawi si¢ ponownie po nastgpnym zalogowaniu
sig do sieci

Certyfikaty uzytkownikéw
R e e e e
o o

Zaznacz/Usur zaznaczenie wszystkich certyfikatéw

Gotowe
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2.1.2. Weryfikacja posiadanego podpisu - konfiguracja

Nalezy zidentyfikowa¢ posiadany certyfikat na liscie ponizej oraz skopiowa¢ wskazany plik:

KIR i SIGILLUM - nowszy
Nazwa pliku: CCP11s.dll
CENCERT
Nazwa pliku: enigmap11.dil
UNIZETO

Nazwa pliku: cryptoCertum3PKCS.dll lub crypto3PKCS.dll albo cryptoCertumPKCS11.dll
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Wyszukanie pliku certyfikatu w systemie Windows Vista/7/8

Nalezy wybra¢ Mdj komputer, a nastepnie otworzyé systemowy dysk lokalny (zazwyczaj
C:\) gdzie znajduje sie katalog Program Files. W przypadku systemoéw operacyjnych
64bitowych — moze to by¢ katalog Pliki programoéw (x86)

E——

| | -

€ @ |& » Komputer » System (C) » ~| 43 || Przeszukaj: System () |

Organizuj v .| Otwérz Nagraj Nowy folder

. Ulubione Intel

<5 Ostatnie miejsca iPLUS

14 Pobrane Perflogs

B pulpit Pliki programow (x86) |

Program Files
7 Biblioteki Temp
Uzytkownicy

& Komputer Windows

& System (C)
Dane (D:

error.htmi
% msdia80.dll

Nastepnie nalezy otworzy¢ katalog Program Files lub Pliki programdéw (x86) i w prawym
gdérnym rogu wklei¢ nazwe pliku certyfikatu podpisu elektronicznego — w opisanym

przypadku nazwa pliku, ktérej szukam to CCPkiP11.dll

|_ » Wyniki wyszukiwania w folderze Pliki programow (x86) - | CCPkiP1Ldll

- o — - i Dodaj filtr wyszukiwania
rganizuj ¥ apisz wyszukiwanie
9 ) PISZ Wy Data modyfikagji:  Rozmiar:

Wyszukiwanie w nieindeksowanych lokalizacjach moze by¢ wolniejsze: C\Program Files (x86). Kliknij, aby dodac indeks...

¢ Ulubione Wyszukiwanie...
<» Ostatnie migjsca
4 Pobrane Wyszukaj ponownie w:

BN Pulpit ) Biblioteki M Komputer |7 Niestandardowy.. &) Internet
] Biblioteki

& Komputer
& System (C3)
w Dane (D)
— Dysk Osobisty (51

€ Siec

/_/ Elementéw: 0
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Po znalezieniu pliku nalezy go skopiowac (prawym przyciskiem myszy na pliku i Kopiuj)

IS Wy wszkinaniaw ot Pk programon 086+ <&y | coparnaan |

Organizuj = i | Otwérz za pomoca.. ~ Zapisz wyszukiwanie Magraj

Wyszukiwanie w nieindeksowanych lokalizacjach moze byc¢ wolniejsze: C\Program Files (x86).

. Ulubione i
\_ . ';b CCPKiP1LdIl Wylecz za pomoca programu ESET E
~» Ostatnie miejsca 1 C\Pliki programow (x86)\CryptoTech\CryptoCard Opcje zaawansowane

4 Pobrane
W pulpit Wyszukaj ponownie w:

Edit with Notepad++

" = Otworz za pomoca...
| Biblioteki & Komputer | Niestandardowy.. ®1n1 R —

3 Biblioteki PEM-HEART SIGNATURE Podpisz...

SafeBoot

A Komputer l

& System (C) TortoiseSVN
+ Dane (D) Przywré€ poprzednie wersje

= Dysk Osobisty (S:) Kopiuj do folderu...

Przenies do folderu...
€ Sie¢ Wyslij do

Wytnij

~.- CCPkiP11.dll Data modyfikacji: 2012-05-08 16:26 Data utworze Kopiuj

e Rozszerzenie aplikagji Rozmiar: 1,42 MB

Utworz skrot

Nastepnie nalezy przejs¢ do katalogu Windows i odszuka¢ katalog System32 Ilub

SysWOWe64 (w przypadku systemdw operacyjnych 64bitowych)

Organizuj MJ Otwarz Magraj Mowy folder

 Ulubione Mazwa Data modyfikacji Typ

= Ostatnie miejsca I ShellNew 2012-11-08 14:25 Folder plikow
Iy Pobrane SoftwareDistribution 2012-10-08 15:10 Folder plikow
M Pulpit Speech 2011-04-12 1518 Folder plikow

Sun 2012-01-17 14:13 Folder plikow

] Biblioteki system 2012-01-13 08:38 Folder plikow
System32 2013-06-17 0741 Folder plikow

‘& Komputer SysWOWe4 2013-06-14 20:48 Folder plikow
& System (C) TAPI 2009-07-14 06:57 Folder plikow
+ Dane (D) Tasks 2012-11-16 19:17 Folder plikow

- Dysk Osobisty (5:) Temp 2013-06-17 10:38 Folder plikow
tracing 2009-07-14 04:34 Folder plikow

‘i, Siec¢ twain_32 2011-12-15 09:44 Folder plikow
Vss 2009-07-14 05:20 Folder plikow
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W katalogu System32 lub SysWOW@64 nalezy klikngé prawym przyciskiem myszy w pustym
miejscu okna i wybra¢ Wklej — co spowoduje przekopiowanie pliku (CCPkiP11.dll)

odpowiedzialnego za certyfikat — jak ponize;j:

J C)\‘ ; » Komputer » System (C:) » Windows » SysWOW64 » v
- —= ____ _— - —

Organizuj v # | Otworz za pomoca... ¥ Nagraj Nowy folder

. Ulubione Nazwa Data modyfikacji
<» Ostatnie miejsca % capiprovider.dll 2009-07-14 03:15 Rozszerzenie aplik..
|3 Pobrane 4| capisp.dil 2009-07-14 03:15 Rozszerzenie aplik..
B Pulpit < catsrv.dll 2009-07-14 03:15 Rozszerzenie aplik...
4 catsrvps.dll 2009-07-14 03:15 Rozszerzenie aplik...
.| Biblioteki 4 catsrvutdll 2009-07-14 03:15 Rozszerzenie aplik...
%) ccadll 2010-11-21 04:25 Rozszerzenie aplik...
& Komputer | @] CCPkiP11.dll 2012-05-08 16:26 Rozszerzenie aplik...
& System (C) 4/ cdosysdll 2012-06-06 07:03 Rozszerzenie aplik...

# Dane (D) cero.rs 2012-12-07 11:46 Plik RS
< Dysk Osobisty (S:) 4 certclidil 2010-11-21 04:24 Rozszerzenie aplik...
\| certCredProvider.dll 2009-07-14 03:15 Rozszerzenie aplik...

\!‘, Sie¢ 4 certenc.dll 2013-05-13 05:08 Rozszerzenie aplik...
4| CertEnroll.dll 2010-11-21 04:24 Rozszerzenie aplik...

UWAGA!

Kopiowanie pliku powinno odbywac sie na uprawnieniach administratora.

Po wykonaniu operacji kopiowania pliku, mozna powréci¢ do testu podpisu w portalu
aukcji publicznych - LAIP. W tym momencie okno sktadania podpisu powinno odnalez¢

certyfikat w systemie i wySwietli¢ o nim informacje — jak przedstawiono ponizej:
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Treéé dokumentu

*) Sformatowany Binarny (@) Wylaczony Zapiszkopie | | Otworz za pomocq

Podglad dokumentu wykaczony

Realizowana czynnosé
Podpisywanie dokumentu 1/1

1. Prezentadja
DANE W BUFORZE

Podpisz

Wybrales certyfikat kvialifikovrany, skiadasz bezpieczny podpis.

Konty ie operacji je zlozenie podpisu elekts w skutkach
Fomin
Pomii prezentacje kolejnych dokumenteue Pomin podsumowanie kolejnych elementéw
Certyfikat do podpisywania Certyfikat do czasem
y dia: | ybierz | y dia: Wybierz
(CN =N, C =P CN=reswsimmmmsmin, C=PL
Wystawca certyfikatu Wystawca certyfikatu
CN=COPE SZAFR - ©=Krajowa Izba S.A.,C=PL L_; CN=COPE SZAFIR - O=Krajowa Izba Rozli S.A.,C=FL ;,a

Oznacza to, ze mozna dokonczy¢ procedure testu podpisu oraz braé udziat w aukcjach, co
zostato opisane w Instrukcji obstugi dostepnej w portalu aukcji publicznych.
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Wyszukanie pliku certyfikatu w systemie Windows XP

W przypadku systemu Windows XP wyszukiwanie plikéw odbywa sie poprzez Menu
Start\Wyszukaj\Pliki lub foldery.

Nastepnie nalezy podaé nazwe pliku (np. CCPkiP11.dll) i katalog wyszukiwania jako
C:\Program Files.

R R

Plik-  Edycja ‘Widok Ulubione Marzedzia Pomoc | ",'

J \Wstecz v | J e L? )D Wyszukaj || Foldery ‘-

Adres IJ Wyniki wyszukiwania

:] Przejdz
Pomacrik wyszukiwania X | Mazwa | 4 Folderze
Wyszukiwanie zakoriczone. Nie ma 2adnych wynikdw do wyswietlenia,

Wyszukiwanie wedtug
dowolnego lub

wszystkich kryteriow
wymienionych ponizej.

Cata nazwa pliku lub jej
czesé:

CCPKiP11.dll

Wyraz lub fraza w pliku:

Szukaj w:

(2) Program Files 'I

Kiedy 14
2 e zmodyfikowano?
<7 Pokaz pulpit
9 e Jaki jest rozmiar? 4
Zaktad Inzynierii Srodowiska Wydziat Chemi UG Bardziej 4

zaawansowane opcje

Mowy dokument Office

Wstecz I Wyszukaj

J_a Otwérz dokument Office

Programy

[ A, Dokumenty

Ustawienia

&) W Internecie...
Q)/\ Pomoc i obstuga techniczna ﬁ Znajdz drukarki...

@ Uzywajac programu Microsoft Outlook. ..
£ Dpooséb...

=] Uruchom...

Windows XP Professional

Zamknij...

Znaleziony plik nalezy przekopiowaé¢ do C:\Windows\System32\ podobnie jak to opisano

wczesniej.

Ostatnim krokiem jest wykonanie testu podpisu w portalu aukcji publicznych - LAIP.
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